Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Am Gymnasium Dionysianum nutzen Schiiler, Eltern und Lehrkrafte WebUntis als digitalen Stunden- und
Vertretungsplan. Damit das mdglich ist, werden auch personenbezogene Daten der Benutzer verarbeitet, von der
Schule und von [WebUntis GmbH/ PEDAV]. Hiermit mdchten wir lhnen / dir alle wichtigen Informationen dazu

geben.

Ausflihrliche Informationen

1 Fur wen gelten diese Datenschutzhinweise?

Diese Informationen zur Datenverarbeitung im Zusammenhang mit der Nutzung von
WebUntis gelten fir alle schulischen Nutzer von WebUntis, Schiler [,Eltern] und Lehrkréafte.

Informationen in vereinfachter
Darstellung.

Diese Informationen sind fiir
alle WebUntis Benutzer der
Schule.

& Wer ist fur die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich zum
Thema Datenschutz wenden?

Oliver Meer, Gymnasium Dionysianum, Schulleitung@dionysianum.de
Nils Berkenheide, Schulamt fir den Kreis Steinfurt

.
“av . .
$ Welche Daten werden verarbeitet und woher kommen sie?

Bei der Nutzung von WebUntis Gber Browser oder App geht es um folgende personenbezogene Daten:

A.
B.

Anmeldedaten (Benutzer, Passwort) werden flr jeden Nutzer von der Schule erstellit.
Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte, die
Spracheinstellung und der Kontostatus erfolgen anhand von Informationen aus der
Schulverwaltung.

Weitere Daten entstehen bei der Nutzung von WebUntis zum Abrufen des digitalen
Stunden- und Vertretungsplans. Das sind:

Server-Logdaten (z.B. Browsertyp und -version, Betriebssystem, IP Nummer)

Von WebUntis erhobene Nutzungsdaten (IP Adresse, letzter Login)

Vom Benutzer eingestellte Profildaten (z.B. Adresse, Telefonnummer)

Bei Lehrkraften, vom Benutzer erzeugte Inhaltsdaten (z.B. Notizen fur Schiler*innen/
fir Lehrkrafte, gebuchte Ressourcen, verschickte Nachrichten)

Vom Nutzer angemeldete Gerate zum Zugriff auf WebUntis und Aktivierung von 2FA

Wenn du Fragen zum Schutz
deiner Daten hast oder
Probleme auftreten, rede mit
diesen Personen.

Du bekommst einen
Benutzernamen und ein
Passwort. Das sind
Kontodaten.

Viele Daten kommen vom
Schulbiiro. Du hast sie dem
Schulbliro bei der Anmeldung
an der Schule gegeben.

Einige Daten gibst du
WebUntis selbst.

Wenn du WebUntis benutzt,
entstehen Daten. Du siehst sie
nicht alle.

Woflr werden meine Daten verwendet (Zweck der Verarbeitung) und auf welcher Basis
(Rechtsgrundlage) passiert dies?

A: Bereitstellung eines Zugangs zu WebUntis.

D, E, F: Nutzung von WebUntis durch angemeldete Nutzer.

B: Verwaltung von Rechten und Rollen der Benutzer entsprechend der Funktion
(Schiler / Lehrkraft / [Eltern]) und der Zugehdrigkeit zu Klassen und Gruppen.

WebUntis muss wissen, wer du
bist. Es weil3 dann, welche
Stundenpléne du sehen darfst.
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e C: Technische Bereitstellung von flr die Verwaltung und Nutzung der WebUntis
erforderlichen Diensten.
e C: Sicherheit und Funktionalitat dieser Dienste.

Die Verarbeitung der oben genannten personenbezogenen Daten erfolgt auf der
Rechtsgrundlage von:
e A, B:Art. 6 Abs. 1lite), Abs. 3 lit b) DSGVO in Verbindung mit SchulG NRW, VO-DV
I, VO-DV I
e C:Art. 6 Abs. 1lit. €), Abs. 3 lit. b) DSGVO in Verbindung mit § 3 Abs. 1 DSG NRW
e D, E, F: Einwilligung (Artikel 6 Abs. 1 lit. a DS-GVO) durch die Betroffenen.

WebUntis speichert deine
Kontodaten,
e solange du hier Schiiler
bist,
e solange du damit
einverstanden bist.

(J
&~ Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Die Nutzung von WebUntis ist nur mdéglich, wenn man dafir von [WebUntis GmbH/
PEDAV] bereitgestellte Dienste nutzt. Dieses sind Dienste zur Verwaltung von Nutzern und
Inhalten.

Auftragsverarbeiter - nach Weisung durch die Schulleitung
e Von der Schule / vom Schultrdger beauftragter Dienstleister [WebUntis GmbH/
PEDAV]

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung
von WebUntis durch das Rechte- und Rollenkonzept geregelt.
e Schulleitungsmitglieder - alle Daten, ohne administrative Rechte
e Schulische Administratoren - alle Daten aller Personen (auf Weisung der
Schulleitung)
e Lehrkréfte - eigene Daten; [alle/eigene] Stunden-/ Vertretungsplane einsehen
e Schiiler - eigene Daten; eigene Stunden- und Vertretungsplane

Personen von auBerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es
ihnen gestattet
e Eltern Uber das Konto ihrer Kinder: eigene Daten Schiiler; Stunden- und
Vertretungsplane des Kindes [alternativ: Eltern: Stunden- und Vertretungspléne des Kindes]
e Eltern und (ehemalige) Schilern (Auskunftsrecht Art. 15 DS-GVO)
e  Ermittlungsbehdrden im Fall einer Straftat

Deine Daten bleiben immer bei
der Schule. WebUntis darf mit
deinen Daten nur machen, was
deine Schule erlaubt.

Die Schulleitung kann alles
sehen. Das ist normal. Unser
Administrator darf alles sehen.
Das darf er nur, weil die
Schulleitung es ihm erlaubt.

Wenn du etwas Schlimmes
angestellt hast oder es so
aussieht als ob, dann darf die
Polizei deine Daten ansehen.
Die Schule informiert dich dann
dartiber.

‘*‘ Werden meine Daten in ein Drittland oder an eine internationale Organisation Ubermittelt?

Nein. Die Server unseres Anbieters stehen in Osterreich, kein Drittland nach DS-GVO.

; Findet eine automatisierte Entscheidungsfindung statt?

Nein, in WebUntis wird nichts von Algorithmen entschieden, was die Benutzer in der Schule
betrifft. Es werden keine Profile von Schiilern oder Lehrkraften aus den in diesen Diensten
verarbeiteten Daten erstellt.

Wie lange werden meine Daten gespeichert?

Die Benutzerdaten von Schiilern und Lehrkraften im Zusammenhang mit dem Zugang zu
WebUntis tiber Browser und App (Kontodaten) werden solange gespeichert wie diese

e WebUntis nutzen,

e an der Schule Schiler oder Lehrkrafte sind,

e der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben
(es gilt jeweils das zuerst Zutreffende)

Nein.

Nein! In WebUntis entscheiden
nur Menschen, keine
Computer.

Solange du dein WebUntis
Konto nutzt, speichert die
Schule deine Kontodaten.
Wenn du die Schule verlasst,
|6schen wir deine Kontodaten.
Das tun wir auch, wenn du



e Nach Beendigung der Nutzung des Zugangs zu WebUntis, Verlassen Schule bzw.

Ende des Dienstes an Schule oder Widerspruch in die Verarbeitung werden die

Kontodaten des Benutzers innerhalb von sechs Wochen endgliltig aus WebUntis

geléscht. [WebUntis GmbH/ PEDAV] I6scht samtliche Daten danach von allen
Servern und Sicherheitskopien in einem Zeitraum von 6 Monaten.

e Durch Lehrkrafte eingetragene Informationen in Stunden- und Vertretungsplanen

werden entsprechend VO-DV | §9 bzw. VO-DV I §9 fiir 5 Jahre aufbewahrt.

e Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten fiir

die Nutzung der WebUntis, die in der Schulverwaltung vorliegen, werden
entsprechend VO-DV | §9 bzw. VO-DV Il §9 fir 5 Jahre aufbewahrt.

e Benutzer haben jederzeit die Méglichkeit, von ihnen eingestellte Kontaktdaten und

Freigaben eigenstandig zu I6schen.

g Welche Rechte habe ich gegentber der Schule?

Gegenltber der Schule besteht ein Recht auf Auskunft Uber Ihre personenbezogenen

Daten, ferner haben Sie ein Recht auf Berichtigung, Lé6schung oder Einschréankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit.

(&)
g Recht zur Beschwerde bei der Aufsichtsbehorde

Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der

Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Nordrhein Westfalen

ZU.

deine Einwilligung widerrufst.

Erst I6schen wir die Daten.
Dann I6scht Webuntis die
Daten auch noch einmal. Das
dauert etwa 6 Monate. Danach
ist alles weg.

Was du in dein Konto
hineingeschrieben hast, kannst
du immer auch selbst I6schen.

Frage deine Schule, wenn du
wissen willst,
e welche Daten es von dir
gibt,
e du einen Fehler gefunden
hast,
e du méchtest, dass etwas
geléscht wird,
e du die Verarbeitung
verbieten mochtest,
e du deine Daten
mitnehmen méchtest an
eine andere Schule.

Du hast ein Problem mit deinen
Daten. In der Schule kann man
dir nicht helfen. Dann kannst
du dich bei den
Datenschiitzern des Landes
Nordrhein-Westfalen
beschweren.

@n@ Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang
mit der Nutzung des Zugangs zu WebUntis zu widerrufen, reicht ein formloser Widerruf bei

der Schulleitung. Dieser kann schriftlich, per E-Mail und auch mindlich erfolgen. Um
Missbrauch vorzubeugen, ist ein mundlicher Widerruf jedoch nur persénlich und nicht
telefonisch maglich.

Du kannst die Einwilligung
ganz einfach beenden.
Schreibe deiner Schulleitung
einen kurzen Brief oder ein E-
Mail. Oder du sagst es es ihr
direkt in der Schule.

@ Wo finde ich weitere Informationen zum Thema Datenschutz und WebUntis?

Weitere Informationen zum Thema Datenschutz findet man beim Anbieter Untis GmbH
unter https://www.untis.at/warum-untis/ueber-das-produkt/datenschutz-und-sicherheit
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Datenschutzrechtliche Einwilligungserklarung

Gymnasium Dionysianum, Rheine

Sehr geehrte Erziehungsberechtigte, liebe Schulerinnen und Schiler,

° die Nutzung unseres digitalen Stunden- und Vertretungsplans, WebUntis, ist nur nach Einwilligung in
die Verarbeitung von personenbezogenen Daten mdéglich. Um welche Daten es sich dabei handelt, ist ein
den datenschutzrechtlichen Informationen beschrieben.

Hierzu méchten wir im Folgenden lhre/deine Einwilligung einholen. Die Zugangsdaten zum schulischen
WebUntis werden nach Erteilen der Einwilligungen schriftlich mitgeteilt.

Oliver Meer, OSTD
(Schulleiterin / Schulleiter)

[Vorname, Geburtsdatum und Klasse der Schiilerin / des Schilers] bzw. [Vor und Nachname der Lehrkraft]

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei Nutzung des schulischen WebUntis wie zuvor beschrieben ein: Bitte
ankreuzen!

» [1 JA/L] NEIN Vom Nutzer eingegebene Daten bei Nutzung der schulischen WebUntis

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen
keine Nachteile.

[Ort, Datum]

und

[Unterschrift des /der Erziehungsberechtigten bzw. der Lehrkraft] [ab dem 16. Geburtstag: Unterschrift Schulerin / Schiler]

Im Falle einer Nichteinwilligung oder beim Widerruf der Einwilligung stehen Stunden- und Vertretungsplan innerhalb der
Schule (ber digitale Tafeln im Lehrerzimmer (fir Lehrkrafte) und in der Pausenhalle (fir Schiiler) zur Verfiigung. Ein
Nutzerkonto in WebUnitis ist fir deren Nutzung nicht erforderlich. Zur Kenntnisnahme von Stundenplananderungen sind
Lehrkrafte und Schiler innerhalb der tblichen Schulzeiten verpflichtet.

Hinweis: Die Verarbeitung von personenbezogenen Daten, die bei der Nutzung der WebUntis Android und iOS App auf dem
Endgerat des Nutzers anfallen, liegen nicht in der Verantwortung der Schule. In dieser Datenschutzerklarung geht es lediglich um die
Daten, welche beim Zugriff Gber diese Apps durch den Nutzer auf das WebUntis der Schule anfallen.



